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RESUMO

Blockchain € uma tecnologia que permite o armazenamento de informacdes e a execugao
de codigo de forma descentralizada, ela vem sendo cada vez mais adotada no mercado financeiro
e monetario. Um programa executado em uma Blockchain é chamado de contrato inteligente,
por ser executado em uma Blockchain e ndo em um ambiente comum, os contratos inteligentes
possuem diversas diferencas quando comparado com aplicacdes escritas para um computador
pessoal, como possuir um tamanho maximo do cédigo fonte significativamente menor além
de poderem ser executadas por qualquer usudrio, incluindo outros contratos. Com todas as
novas solugdes, também vem novos problemas, isso ndo foi diferente com o Blockchain e mais
especificamente com contrato inteligente, que por funcionar em um ambiente descentralizado,
ele apresenta um novo conjunto de possibilidades que pode por sua vez ser maliciosamente
explorado para fora da intenc¢do do seu respectivo programador. Vulnerabilidades, como € o caso
da reentrada, podem causar grande danos financeiros, para ambos programadores e usudrios. Por
causa disso vdrias ferramentas para andlise de contrato inteligente foram criadas, entretanto elas
nao sao de fécil acesso para pessoas sem conhecimento técnico. Esse trabalho descreve o Segeth,
uma ferramenta para realizar andlise de contrato inteligente, tudo isso de forma répida e prética,
provendo uma interface Web para sua utilizacdo de forma acessivel entre usuario mais casuais.
O Segeth serve como um tipo de agregador de diversas ferramentas unificando em uma resposta
Unica, tirando proveito assim dos pontos fortes de cada uma de suas ferramentas. Além disso o
Segeth pode facilmente ser atualizado para integralizar novas ferramentas, viabilizando entao
uma simples adaptacdo conforme o estado da arte progride. O Segeth foi capaz de melhorar a
identificacdo de vulnerabilidades em 33% quando comparado com a melhor ferramenta que o

compdem, em contrapartida houve um incremento de apenas 10.9% dos casos de falso positivo.

Palavras-chave: Vulnerabilidade, Ethereum, Contrato Inteligente, Andlise Estética, Blockchain



ABSTRACT

Blockchain is a technology that allows the storage of information and the execution of
code in a decentralized way, it has been increasingly adopted in the financial and monetary market.
A program running on a Blockchain is called a smart contract, because it runs on a Blockchain
and not in a common environment, smart contracts have several differences when compared to
applications written for a personal computer, for example they have a size limit much greater, also
they can be executed by any user, including other contracts. With new solutions, new problems
also come, this was no different with Blockchain and more specifically with smart contracts,
which by working in a decentralized environment, it presents a new set of possibilities that can, in
turn, be maliciously exploited. Vulnerabilities, like reentrancy, can cause great financial damage,
to both programmers and users. Because of this, several tools for smart contract analysis have
been created, however, they are not easily accessible to people without technical knowledge.
This paper describes Segeth, a tool to analyze smart contracts, all this in a fast and practical way,
providing a Web interface for an accessible way to casual users to use the tool. Segeth works as
an aggregator for many tools, unifying the answers to a simple one, taking advantage of the strong
point of each one of the tools aggregated. Beyond that Segeth can easily be updated to integrate
new tools, making then a viable way to adapt the tool to the new state of art as it progresses.
Segeth was able to improve vulnerability identification by 33% when compared to the best tool

that composes it, on the other hand there was an increase of only 10.9% of false-positive cases.

Keywords: Vulnerability, Ethereum, Smart Contract, Static Analysis, Blockchain
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1 INTRODUCAO

Uma Blockchain ou tecnologia de registro distribuido (distributed ledger technologies -
DLT) € um sistema que permite o registro de informagdes de forma descentralizada, que pode ser
utilizado de forma publica ou para um grupo privado (Di Pierro, 2017). Uma das suas principais
caracteristicas € a imutabilidade, ou seja, impossibilidade de apagar qualquer dado j4 escrito
nela (Hofmann et al., 2017).

Atualmente um grande ndmero de novas solu¢gdes em redes Blockchain tem surgido,
impulsionadas tanto pelos interesses financeiros como tecnoldgico (Treleaven et al., 2017). Uma
preocupacao cada vez maior € o crescimento das vulnerabilidades dessas tecnologias (Guggen-
berger et al., 2021).

Contrato inteligente € um programa que € executado e guardado por uma Blockchain, por
causa disso esse programa pode ser utilizado de forma descentralizada por seus usudrios (Zheng
et al., 2020). Um contrato inteligente € executado em uma mdaquina virtual, de forma semelhante
a aplicagdes Java que rodam em uma maquina virtual Java (Java virtual machine - JVM). A
méquina virtual Ethereum (Ethereum virtual machine - EVM) € uma das principais ferramentas
utilizada para a execugdo de contrato inteligente (Hildenbrandt et al., 2018). A linguagem mais
utilizada para desenvolvimento de contrato inteligente para uma EVM € chamada de Solidity.
Apesar de existir outros ambientes (Ellul e Pace, 2018) (Yang e Lei, 2018) e linguagens (Sergey
et al., 2018) para contrato inteligente, a EVM ¢ significativamente mais utilizada. Por causa
disso existe uma grande diversidade de contratos, além de padrdes de design muito mais robustos
e bem definidos que contratos ndo compativeis a uma EVM (Bartoletti e Pompianu, 2017).

Uma vulnerabilidade em um contrato inteligente pode ser definido como a capacidade
de interagir com o contrato gerando um comportamento nao esperado pelo seu desenvolve-
dor (Destefanis et al., 2018a). Um contrato inteligente possui vulnerabilidades diferente das
entdo exploradas em aplicagdes normais (Singh et al., 2020).

Além de vulnerabilidades também existem as fraudes, essas podem ser definidas como
um contrato que € feito de tal forma a enganar os seus respectivos usudrios para ganhos financeiros.
Os principais ataques dessa categoria sdo conhecidos como rug pull (Xia et al., 2021), que € uma
remocao abrupta de uma grande quantia monetdria de um contrato, e honeypot (Torres et al.,
2019), que € quando uma fun¢do de um contrato finge ter uma funcionalidade mas tem outra.

A principal diferenca entre vulnerabilidade e fraude € o fato de que a vulnerabilidade é
um erro por parte do desenvolvedor do contrato, abrindo assim a possibilidade de um uso de certas
funcionalidades providas pelo contrato que nio foram previstas no momento de desenvolvimento
precedente a publicacdo do contrato, enquanto a fraude ndo € um erro do desenvolvedor, mas um

contrato malicioso.



Tanto fraudes como vulnerabilidades podem causar um grande custo financeiro para
as vitimas. Em relagc@o as principais vulnerabilidades criadas por erro no desenvolvimento
do contrato, se observa que algumas delas sdo semelhantes a vulnerabilidade em programas
tradicionais, como € o caso do overflow/underflow em varidveis inteiras, ou até mesmo o problema
de excecdes que nado siao devidamente tratadas (Durieux et al., 2020). Porém existem outras
vulnerabilidades que sdo especificas ao ambiente da Solidity, linguagem responsavel por gerar o
cddigo bindrio que consequentemente serd executado por uma EVM.

As solucdes para o problema de analisar vulnerabilidade apresentada por algum contrato
podem ser agrupadas em trés categorias diferentes, andlise estdtica, andlise dinAmica e verificacao
formal. Em ambas andlises estdtica e dinamica € feito uma verificagdo do cédigo fonte do
contrato, com a diferenca de que a dindmica também leva em consideragdao o comportamento do
contrato ja publicado. A verificacido formal expressa o contrato de forma matemdtica e tenta
encontrar vulnerabilidades (Bhargavan et al., 2016).

Uma das primeiras ferramentas para andlise estatica foi a Oyente (Loi Luu, 2016), apds
isso foram criadas diversas outras ferramentas, como € o caso da Slither (Feist et al., 2019),
Mythril (Mueller, 2018b) e diversas outras (Durieux et al., 2020).

Foi avaliado qual dessas ferramentas tem a melhor capacidade de identificar as vulnera-
bilidades discutidas, levando em considera¢do o tempo gasto nas suas respectivas execugoes, ou
seja, ndo pode ter uma discrepancia muito grande no tempo entre elas para analisar o mesmo
contrato. No trabalho (Durieux et al., 2020) posteriormente foi concluido quais delas foram mais
bem avaliadas considerando os requisitos anteriores, além disso algumas delas sdo capazes de
identificar certas vulnerabilidades que as outras ndo sao.

Este trabalho propde a ferramenta Segeth que serve como um agregador das melhores
ferramentas, Slither e Mythril, considerando as métricas analisadas nesse trabalho. Isso foi feito
obtendo o resultado da execu¢ao de cada uma delas e calculando o tempo gasto, apds isso esses
resultados sdo unificados em um Unico formato padronizado. Com isso é removido as repeti¢oes
entre os resultados e € entdo exposto ao usudrio final. Também, visando a acessibilidade da
ferramenta, foi fornecido uma interface Web.

O restante deste trabalho € organizado da seguinte maneira. O Capitulo 2 apresenta
os fundamento de um contrato inteligente. Ja o Capitulo 3 fala sobre diversos tipos de
vulnerabilidades, além de apresentar brevemente algumas ferramentas utilizadas para identificar
vulnerabilidades. O Capitulo 4 propde a ferramenta Segeth junto com sua motivacdo e os

resultados obtidos. Finalmente o Capitulo 5 apresenta as conclusdes e trabalhos futuros.



2 FUNDAMENTOS DE UM CONTRATO INTELIGENTE

A Blockchain € uma estrutura de dados que guarda os seus dados de forma descentralizada.
Na Blockchain os dados sdo linearmente correlacionados entre si de forma criptograficamente
segura, impossibilitando assim a adi¢cdo de dados que ndo estejam em concordancia com
as informagdes ja armazenadas, formando entdo uma corrente de dados. A ideia de blocos
conectados entre si para garantir a imutabilidade de seus respectivos parentes ja existia desde
muito antes, com o conceito de drvores de Merkle idealizada por Ralph Merkle (Merkle, 1988).

A forma como o consenso na adi¢do de novos blocos € o principal diferencial entre as
diversas implementacdes de uma Blockchain. Os ataques conhecidos (Li et al., 2020) que os

mecanismos de consenso tentam solucionar sao:

* Negacao de servico: as formas mais usuais de se realizar um ataque de negacdo
de servico em uma rede Blockchain seria criando diversos nés gerando uma grande
quantidade blocos consumindo assim grande quantidade dos recursos dispostos pela

rede sobrecarregando-a.

* Gasto duplo: Esse por sua vez tem a inten¢do de manipular a rede de tal forma que
certos dados sao modificados para beneficiar o agente malicioso. Isso pode ser obtido

por trés maneiras em geral, sendo elas:

— Ataque dos 51%: o agente malicioso controla a maioria da rede podendo assim

remover blocos.

— Ataque de corrida: duas transacdes que se contradizem sdo feitas a0 mesmo
tempo, uma para o agente ndo malicioso e outra para o préprio agente malicioso
que fez essas duas transacdes, entdo antes de confirmar uma das transacdes, o
agente malicioso obtém os beneficios da transa¢do para com o agente ndo malicioso,
esperando entio que somente a transa¢ao que foi enviada a si mesmo seja confirmada

e a outra seja negada pois elas se contradizem.

— Ataques de Finney: esse ataque € restringido a Blockchains que tem funcionalidade
monetdria e se assemelha ao ataque de corrida porém se utiliza da capacidade de

Blockchains que podem gerar novas moedas.

A sec¢do 2.1 apresenta diferentes mecanismos para obter consenso em um sistema
Blockchain. Na secao 2.2 € introduzido o conceito de contrato inteligente e alguns padroes de

contratos.



2.1 MECANISMOS DE CONSENSO

Um mecanismo de consenso € utilizado pelo sistema Blockchain, ou qualquer outro
sistema distribuido, para alcangar um acordo necessario sobre um tnico estado da rede entre
processos distribuidos ou sistemas de multiplos agentes, ¢ uma ferramenta essencial para guardar

dados em um sistema descentralizado (Wang et al., 2019).

2.1.1 Prova de trabalho (Proof of Work - PoW)

Para obter o consenso na rede, o PoW, termo esse que foi cunhado por Markus Jakobsson
e Ari Juels (Jakobsson e Juels, 1999), depende de uma quantia ndo insignificante porém fazivel
de trabalho para que uma operacgdo seja confirmada. Tudo isso deve ser regulado de acordo
com as demandas da rede para que se possa manter uma boa interacdo entre 0s seus usudrios.
Inicialmente esse consenso foi utilizado para conter spams em caixas de e-mails, além de conter
ataques de negacdo de servigo.

A primeira rede Blockchain a implementar o sistema de POW como mecanismo de
consenso foi o Bitcoin (Nakamoto, 2008). O algoritmo proposto procura por um valor que
quando gerado o hash do bloco, tal hash comece com uma sequéncia de zeros, a fun¢do hash
pode ser o SHA-256. O nome desse valor que se modifica até gerar o hash requisitado se chama
nouce, e ele € um dos campos da estrutura do bloco no Bitcoin, sendo assim € capaz de modificar
o hash gerado do bloco.

Tal implementacao impede que o bloco seja modificado sem ter que refazer o trabalho
de procurar o nouce ideal para gerar o hash que comece com uma certa sequéncia de zeros. Além
disso, essa implementacdo permite que a dificuldade de encontrar um bloco que esteja de acordo
com as demandas da rede possa mudar de forma dindmica, controlando apenas o tamanho da
sequéncia de zeros que precisam ser gerados na funcao hash.

Entretanto o design desse mecanismo também apresenta falhas, principalmente no
quesito de escalabilidade, jd que conforme mais transacdes s@o feitas maior € o interesse de burlar
tais transagdes dado que o sistema estd suportando mais agentes interessados no mesmo, sendo
assim serd necessdrio aumentar a dificuldade de inserir novos blocos, o que por sua vez entra em

direta contradi¢gdo com a demanda de escalabilidade do préprio sistema.

2.1.2 Prova de participacao (Proof of Stack - PoS)

z

Esse consenso € exclusivamente designado a Blockchain que possuem um valor
monetario associado as suas informacdes. Tal valor serd entdo utilizado para definir quem tem
0 maior interesse no funcionamento adequado da rede. Dessa forma serd designado a essas
entidades a confirmagdo dos blocos que devem entdo ser acoplados na rede.

O PoS pode também ser utilizado para definir o poder de mineracdo entre os seus
membros, fazendo com que aqueles que possuem mais moedas consigam receber melhores

resultados ao minerar novos blocos. O ato de minerar novas moedas é comumente chamado de
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stacking em sistemas PoS, pois diferente de sistemas PoW nao é necessdrio realizar um trabalho
(minerar) para confirmar novos blocos.

A validagdo € feita por entidades denominadas de Validadores. Para se tornar um
validador € necessdrio cumprir uma série de requisitos, isto € feito para garantir que somente
entidades comprometidas com o sistema possam se tornar um validador, além de também garantir
que seja capaz de realizar as tarefas necessdrias de um validador. Esses requisitos variam de
acordo com cada sistema e normalmente poucos conseguem cumpri-los, por isso foram feitas
pools para viabilizar a participag¢do desse processo de validacao para qualquer membro da rede.

O sistema escolherd aleatoriamente um Validador para validar um bloco, se este
erroneamente fizer de forma a conflitar com outros Validadores isto poderd gerar um gasto duplo,
entretanto isso pode ser mitigado penalizando Validadores (Xiao et al., 2020) ou modificando o

design do sistema de tal forma a remover qualquer incentivo de criar tais conflitos (Saleh, 2020).

2.1.3 Outros

Existem também vérios outros mecanismos de consenso como € o caso do prova de
autoridade (Proof of Authority - PoA) (Angelis et al., 2018), prova de histéria (Proof of History -
PoH) (Yakovenko, 2019) ou os grafos aciclicos dirigidos (Directed Acyclic Graphs - DAGs) (He
et al., 2021). Entretanto, eles ainda estdo em fase experimental e ndo possuindo o mesmo tempo

de exposi¢ao do que o PoW e o PoS.

2.2 CONTRATOS INTELIGENTES

Apesar de Blockchain ser mais conhecidas por sua capacidade de transferéncia de
valores monetérios, tal operacao € a mera execu¢do de uma determinada funcao, sendo assim, é
possivel obter uma Blockchain que execute outros tipos de fungao, de tal forma que tais fungdes
possam ser definidas pelos préprios usudrios do sistema. Permitindo assim que usudrios possam
interagir ndo somente com os parametros de uma fun¢do pré-definida, que no caso € a fungdo de
transferir valores de uma conta para outra, mas criar a sua préopria funciao que deve ser executada
na Blockchain.

Um contrato inteligente pode ser visto como um conjunto de fun¢des que compartilham
um espaco de memoria e que estdo armazenados dentro da Blockchain, permitindo assim que
interajam entre si e entre outros usudrios da rede. As principais caracteristicas de contrato
inteligente € o fato de permitir a interacao entre agentes de forma a nao depender da confianca
entre ambos (Zheng et al., 2020).

Para executar um contrato inteligente € necessario uma maquina virtual, assim como
funciona aplicagcdes Java. A principal miquina virtual para contrato inteligente € a maquina
virtual Ethereum (Ethereum Virtual Machine - EVM). Apesar de existir varias linguagens para
escrever um contrato inteligente (Sergey et al., 2018), a principal linguagem utilizada para

escrever um contrato inteligente € a Solidity (Wohrer e Zdun, 2018).
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2.2.1 Ethereum Virtual Machine (EVM)

A execucdo de contrato inteligente € feita pela EVM, que funciona de forma semelhante
a de aplicagdes Java. O custo da execu¢do de uma fungdo é chamada de taxa de gés, isso
¢ computado dentro da EVM. Os outros componentes sdo semelhantes a de um computador
tradicional como pode ser visto na Figura 2.1.

Existem certas restricdes que devem ser respeitas por qualquer programa sendo rodado
na EVM, sao elas:

* O cddigo de um contrato deve ter uma tamanho méaximo de 24 KB.
* Ap6s o contrato ter sido publicado na rede ele se torna imutdvel.

* Pode impossibilitar a execu¢do de uma fun¢do se for muito custosa, pois em cada
execugdo € configurado um limite para o gasto de gés, se esse limite for ultrapassado a

funcdo nao € executada.

program
counter (PC)

stack memory

-

available

Figura 2.1: Arquitetura de uma EVM.

Essas restricoes fazem com que exista uma diferenca significativa no design de um
programa que rodard em uma EVM em contraponto com um programa que rode em um ambiente
como o Java Virtual Machine (JVM). Por causa desses e outros motivos, como a capacidade
de interagdo entre contratos e manipulacdo de ativos digitais, € necessario definir uma série de

padrdes para manter a compatibilidade entre contratos.

2.2.2 ERC-20 - Token Fungivel

Essa implementacdo foi requisitada em 2015 e € o padrao mais importante na rede
Ethereum. Ele € responsével pela definicdo de um foken fungivel, ou seja, um foken que tem a
habilidade de ser trocado com outras unidades de valores equivalentes e ndo Unicos.

As principais funcionalidades providas por esse padrdo sdo a capacidade de transferir o

token e de aprovar esse token para ser transferido por uma terceira parte.
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2.2.3 ERC-1967 - Proxy

Um dos principais problemas da imutabilidade de um contrato estd no fato de que apés
ele ser publicado na rede, se torna impossivel atualizar para adicionar uma nova funcionalidade.
Isso compromete a competitividade de um contrato que nao pode se atualizar de acordo com
as novas tecnologias de um mercado tdo dinamico. Uma possivel solucdo para esse problema
seria simplesmente publicar um outro contrato e entdo tentar redirecionar de forma manual os
usudrios para utilizar o novo contrato, essa solu¢ao nao € tao problemaética se esse processo poder
ser escondido dentro do préprio front-end da aplicagdo. Contanto, para certos projetos isso nao é
o suficiente, dado que pode existir interacao entre contratos, sendo possivel que o endereco do
contrato esteja escrito dentro de algum outro contrato, comprometendo assim a interagao entre
esses contratos, afinal ndo serd possivel apontar para o novo contrato.

Sendo assim foi criado uma forma de permitir que contratos tenham a possibilidade
de serem atualizados, isto € feito a partir de um design por proxy, onde o contrato principal
€ um proxy que apontard para o contrato funcional, podendo este ser modificado por alguma
autoridade definida no contrato proxy, pois para fazer isso basta atualizar os dados que apontam
para o contrato funcional, apontando assim para um novo contrato que contenha as atualizagcdes
requisitadas.

Ainda ndo existe um consenso entre qual ¢ o modelo mais adequado para o contrato
proxy. Essa falta de consenso se da por causa da forma de como funciona o comando delegatecall
que € responsdavel por repassar a execuc¢ao de uma fung¢io para um outro contrato, ou seja, €
um comando essencial para o contrato proxy. Além também do mecanismo responsdvel por
encontrar fungdes dentro de um contrato.

E importante observar que nem sempre ¢é interessante aplicar este modelo, pois apesar
da imutabilidade comprometer a adicao de novas funcionalidades, ela garante que o contrato
ndo ird mudar e isso € interessante para manter o principio da interacao entre agentes que nao
dependem de confiarem entre si, dado que o agente autorizado a atualizar o contrato pode fazer

isso de forma maliciosa.

2.2.4 Outros

Existem diversos outros padrdes jd publicados, cada um com a sua respectiva finalidade,
como € o caso do ERC-721 que apresenta um padrao para tokens infungiveis, ou o ERC-2535
que apresenta uma nova forma de fazer contratos proxies removendo também a limitacdo de 24

KB para o tamanho do contrato.
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3 VULNERABILIDADES EM CONTRATO INTELIGENTE

Serd discutido as principais vulnerabilidades que aparecem em contrato inteligente.
Como € o caso da vulnerabilidade de reentrada que foi responsdvel por causar danos miliondrios
em 2016 (Kolber, 2018). Também sera considerado as técnicas utilizadas para implementar uma
ferramenta de identificacao de vulnerabilidade, apresentando brevemente algumas ferramentas
mais populares. No Subcapitulo 3.1 serd discutido as principais classes de vulnerabilidades.
O Subcapitulo 3.2 apresentard os principais tipos de fraudes em contrato inteligente. J4 no
Subcapitulo 3.3 serd mostrado brevemente algumas ferramentas para identificar vulnerabilidades.
Por fim no Subcapitulo 3.4 serd apresentado os resultados dessas ferramentas e o Subcapitulo 3.5

introduz de forma breve uma nova ferramenta.

3.1 VULNERABILIDADES

Uma vulnerabilidade em um contrato inteligente pode ser definida como a capacidade
de interagir com o contrato gerando de tal forma um comportamento nao esperado pelo seu
desenvolvedor. Alguns termos importantes para entender os tipos de vulnerabilidades (Moubarak
et al., 2018) sdo:

* Fallback em um contrato no Solidity é uma funcao que nao possui um nome em sua
assinatura, ou argumentos, nem retorna nenhum valor. Ela € responsével por executar

um conjunto de operagdes quando uma quantia de Ether for enviado para o contrato.

* O método Call € usado para executar uma funcao de um contrato externo, ela nio levanta

nenhuma excec¢do se algum erro acontecer, porém retorna um valor booleano falso.

3.1.1 Problema da reentrada

A reentrada acontece quando um laco infinito é formado com a chamada de um contrato
externo dentro uma func¢do, permitindo assim que esse contrato externo chame novamente a
mesma funcao que foi utilizada para chamé-lo, formando assim um laco infinito, que dependendo
do que € feito antes da chamada externa pode causar um prejuizo significativo ao contrato, como
foi o caso no DAO ataque (Moubarak et al., 2018).

3.1.2 Contratos que dependem do tempo

Cada bloco contém o momento no tempo que ele foi minerado. Esse valor € normalmente
configurado pelo o tempo do sistema do computador do minerador. O momento no tempo de um

bloco pode variar por aproximadamente 900 segundos em comparagao com o bloco anterior.
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Por causa disso existe uma certa flexibilidade na escolha do momento do tempo por
parte do minerador, de tal forma na qual ele pode manipular esse valor de forma maliciosa para
obter vantagens caso exista uma parte critica do cddigo do contrato que dependa desse valor,
como por exemplo, a geracdo de um numero aleatdrio para a escolha de um ganhador de um
contrato de loteria (Nikolic et al., 2018), pois se a semente do gerador for feita a partir do tempo,

essa pode entdo ser manipulada.

3.1.3 Dependéncia da ordem das transacdes em contratos

Por causa do fato de que em uma Blockchain existem varias transagdes a todo o
momento e de forma descentralizada € impossivel prever qual € o estado do contrato quando uma
determinada funcio € executada. Por causa disso certas operagdes devem levar em consideragdao
a volatilidade das informacdes confinadas no estado da qual elas estdo executando.

Afinal a ordem delas ndo pode ser garantida (Nakamoto, 2008), mesmo que uma
transacdo seja requisitada antes, isso ndo garante que ela serd executada antes, dado que quem
determina a ordem de uma transacao sao os mineradores dos blocos, que tomam suas respectivas
escolhas por diversos fatores, como por exemplo a prioridade de uma transacio determinada pela
quantidade a mais que o usudrio estd disposto a pagar.

Essa vulnerabilidade € extremamente importante para contratos que lidam com valores
de acdes de mercado, pois quando um agente compra um determinada acao o seu prego subird,
logo com diversos agentes interagindo com tal contrato ndo serd possivel garantir que o preco de
uma acdo se manter4 até a confirmagio da transacio, essa diferenca é chamada de slippage. E

possivel ocorrer inani¢ao na transagao se o slippage for limitado com um valor muito pequeno.

3.1.4 Problema com excec¢des ndo tratadas

Normalmente um contrato requer dentro de sua implementacdo uma chamada para
outro contrato externo. No contrato chamado pode ocorrer o levantamento de excecoes, o que
culminard no término da execug¢do e na reversio do seu estado. Tais excecdes podem ser causadas
por diversos motivos, como por exemplo, a pilha de chamadas excedeu seu limite, ndo se tem gas
o suficiente para concluir a operagdo, ou algum outro erro inesperado do sistema (Praitheeshan
et al., 2020).

Um usudrio malicioso pode executar um contrato e fazer com que a funcdo responsavel
pela chamada de uma execugdo externa falhe propositalmente. Como a pilha de chamada tem
uma profundidade maxima de 1024 unidades em uma EVM (Hildenbrandt et al., 2018), se
esse valor for excedido entdo isso resultard em uma excecao, que por consequéncia ird parar a
execucdo do programa e reverterd o estado do contrato. Sendo assim, se o agente malicioso
conseguir com que o contrato externo seja executado 1023 vezes ele conseguird interromper a

execucdo do contrato principal.
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Por causa disso o valor de retorno de uma chamada de algum contrato externo deve ser

explicitamente testado independente da situacao.

3.1.5 Execucdo sequencial de contratos inteligentes

Na rede Ethereum a execucdo de contratos inteligentes funciona de forma sequencial.
Inicialmente um conjunto de contratos selecionados pelo seu respectivo bloco € ordenado pelo
mecanismo de consenso. Entdo esses contratos sao executados na mesma ordem por diversos
outros nds da rede (Mueller, 2018b).

Esse método tem diversos problemas de desempenho, pois um usudrio malicioso poderia
publicar um contrato muito custoso, causando assim um gargalo para os contratos subsequentes.

E com o aumento de contratos na rede isso pode vir a ser um problema significativo
para uma fluida execucdo. Isso poderia ser resolvido paralisando a execugdo de contrato, de tal

forma que ndo permita que contratos custosos comprometam o tempo de execucao da rede.

3.1.6 Argumentos propositalmente nao-validos

E importante observar que qualquer pessoa pode executar uma funcio em qualquer
contrato, cabe ao contrato limitar a execuc¢ao para as pessoas pertinentes. Sendo assim € de
extrema importancia nunca reter a responsabilidade dos parametros de uma chamada de alguma
fun¢cdo em um contrato para o usudrio. Os argumentos dados em uma func¢io devem sempre ser
checados e validados dentro da execucdo do contrato, para impedir assim que o contrato tenha

um comportamento anormal.

3.1.7 Ataque de overflow/underflow em valores inteiros

O valor de um inteiro em Solidity tem o tamanho de 256 bits, sendo assim se uma
varidvel de um inteiro chegar ao seu valor maximo 2256 _ | entdo serd automaticamente redefinido
para zero caso seja incrementado por um. O mesmo acontece de forma inversamente proporcional
para o caso de valor minimo equivalente a zero.

Um ator malicioso tentard usar essas varidveis incrementando ou decrementando para
abusar da funcionalidade provida pelo contrato. Em 2018 o projeto Proof-of-Week-Hands sofreu

esse ataque, causando um dano de 2000 Ethers (Luu et al., 2016).

3.1.8 Contrato guloso

Quando um contrato se utiliza de um contrato externo para prover funcionalidades para
si, esse contrato estd em risco de se tornar um contrato guloso, principalmente se as funcdes que
lidam com Ethers tem relacdo com contratos externos. Pois se em alguma circunstancia, seja
intencional ou ndo, algum desses contratos externos ter sua existéncia terminada ou destruida
por algum usudrio, entdo isso resultard na impossibilidade de remover os fundos direcionados

ao contrato principal. Dado que essas respectivas funcdes sempre levantaram uma excegao,
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impossibilitando assim sobre certa circunstancia, que tais fundos sejam removidos do contrato,
supondo que tal funcionalidade nao esteja ja disponivel no préprio contrato.

O ataque a carteira de multiplas assinaturas do Parity explorou essa vulnerabilidade,
tornando este o segundo maior ataque na rede Ethereum em termos de quantidade de Ethers
roubados (Destefanis et al., 2018b). Neste caso, o atacante conseguiu ganhar o direito de posse
de um contrato intermedidrio usado como biblioteca pelos principais contratos da carteira de
multiplas assinaturas. Com tal autoridade dentro dessa biblioteca ele conseguiu ter o direito de
destruir esse contrato, congelando por consequéncia os valores guardados nas carteiras providas

pela Parity. No total foram em torno de 151 carteiras congeladas totalizando 15.153.037 Ethers.

3.1.9 Contrato suicida

Existe uma operagao primitiva chamada selfdestruct em Solidity responsdvel por destruir
o contrato e enviar os seus fundos restantes ao endereco que executa a fungdo que possui esse
comando. Nem todos os contratos decidem adicionar essa fun¢do dentro da sua implementacao,
entretanto, alguns desenvolvedores acreditam que essa fung¢do tem como intuito de em uma
eventualidade em que o contrato seja atacado essa fun¢do conteria os danos causados (Nikolic
et al., 2018)

Porém quando uma operagdo como estd exposta para qualquer usudrio, ou sobre alguma
circunstancia um usudrio consegue acesso ao selfdestruct, entdo nesse caso pode ser considerado
uma vulnerabilidade, pois um agente malicioso pode tirar proveito dessa capacidade e remover
todos os fundos armazenados dentro de um contrato, até mesmo utilizar essa vulnerabilidade para

gerar vulnerabilidades em outros contratos, podendo entdo criar contratos gulosos, por exemplo.

3.2 FRAUDES

As fraudes podem ser definidas como contratos que sao escritos com a intencao de tirar
algum tipo de proveito de seus usudrios. Os casos mais comuns s3o o rug pull e o honeypot (Torres
et al., 2019).

3.2.1 Rugpull

Com a evolugao do sistema financeiro proposto de forma descentralizada por diversas
entidades dentro da rede Ethereum, foram formadas as Corretoras Descentralizadas (Decentralize
exchanges - DEX), que em contra partida com as Corretoras Centralizadas (Centralize exchanges
- CEX) ndo sdo compostas de uma entidade fisica (Schéir, 2021). Nas DEXs a troca de valores
monetarios sdo conciliadas por meio de contratos inteligentes, ndo precisando assim de uma
empresa fisica. Isso possibilitou um maior dinamismo na possibilidade de venda de novas
moedas, pois ao criar uma nova moeda ja € possivel criar uma pool de liquidez dentro de alguma
DEX, sem precisar assim ser aceito por uma CEX que tem seu procedimento de insercao de

novas moedas muito mais rigido.
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Tal rigidez se da por dois motivos, o primeiro € a dificuldade e gastos de adicionar
uma nova moeda no sistema, podendo ndo compensar o lucro obtido. O segundo motivo seria
para proteger os seus respectivos usudrios de moedas que podem ter como intuito engané-los,
danificando assim a experi€ncia de uso dos seus usudrios.

Para uma DEX conseguir adequar o preco dos seus ativos de acordo com a oferta e
demanda do mercado € utilizado o Automated Market Makers (AMM) que € um algoritmo que
define o prego de um ativo a partir da liquidez disposta em uma pool (Othman et al., 2013).

O AMM funciona a partir da seguinte expressao matemadtica x * y = k, onde x e y
representam respectivamente a quantia das moedas que estao sendo trocadas na pool e k € um
valor constante criado na inicializa¢do do par Xy. Agora suponha uma troca na qual um novo
valor z do mesmo tipo que a moeda y esteja sendo trocada nessa pool, entdo para manter a
corretude para a constante k serd removido a seguinte quantia da moeda x, a = x — k/(y + z),
mantendo assim a corretude da expressdo (x — a) * (y + z) = k, ou seja, por z moedas do tipo da
y seria possivel comprar a moedas do tipo da x.

Com isso diversas novas moedas conseguiram ser trocadas em DEX como a Uniswap
por todo o mundo de forma simples e rdpida, entretanto tal facilidade abriu oportunidades para
novos golpes e fraudes. Sendo uma delas a rug pull que ocorre quando um agente com uma
quantia significativa de uma moeda, podendo ser o seu préprio desenvolvedor, vende uma quantia
grande o suficiente de moedas para remover grande parte da liquidez gerada na sua determinada
pool, ndo sé diminuindo significativamente o valor dessa moeda, mas também em alguns casos
até mesmo impedindo outros usudrios de vender (Xia et al., 2021).

Existe uma infinidade de técnicas usadas por golpistas para aplicar esse golpe, ademais
a grande maioria delas se baseiam na tentativa de aumentar a credibilidade de sua moeda, seja
distribuindo entre contas ficticias para dar a entender que € uma moeda usada por diversos

usudrios, ou manipulando o seus precgo, entre diversas outras.

3.2.2 Honeypot

Existem dois tipos de honeypot que se definem de acordo com as suas vitimas. O
primeiro tipo tem como alvo vitimas que ndo possuem um grande conhecimento em contratos
inteligentes e simplesmente sdo enganadas para investir dinheiro em diversas promessas feitas
pelo desenvolvedor do contrato, porém quando elas tentam remover o dinheiro delas do contrato,
elas se veem incapacitadas, pois a func¢do de venda estd disponivel somente para um seleto grupo
de usudrios.

Em alguns casos a propria proposta da moeda € justamente essa, como foi o caso do
King of the Hill (Xia et al., 2021), que era um jogo na qual cada investimento deveria ser maior
que o anterior, ao chegar no final do tempo limite o dltimo investidor levaria o investimento
dos outros usudrios, contando para ser um honeypot € necessdrio ter uma vulnerabilidade que
somente o ator malicioso conheca, para entdo no momento oportuno ele conseguir tirar proveito

do contrato.
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O segundo caso tem como vitimas usudrios que tenham um bom conhecimento de
contratos inteligentes, nesse caso o agente malicioso escreve um contrato com uma vulnerabilidade
que se pareca Obvia, porém para que essa suposta vulnerabilidade possa ser aproveitada € necessario
um gasto inicial. Apds a vitima ter tomado todos esses passos entdo ao tentar tirar proveito da
vulnerabilidade ela se encontra incapacitada, pois o contrato foi escrito de tal forma a prever
tal atitude por parte da vitima, impossibilitando entdo a vitima de retirar o seu investimento
inicial (Torres et al., 2019).

Tudo isso é possivel pois quando um contrato € publicado na rede Ethereum, somente o
cédigo bindrio, que € o resultado da compilagdo, fica disponivel para o ptblico, existem ferramentas
que tentam descompilar para cédigo fonte, entretanto a legibilidade € significativamente afetada.
Sendo assim, € utilizado certas plataformas para disponibilizar o cédigo fonte do contrato, como
€ o caso da Etherscan para a rede Ethereum. Sabendo disso o ator malicioso publica o cédigo
que ndo dispde de informacdes precisas o suficiente para que a vitima perceba a impossibilidade

de abusar das supostas vulnerabilidades do contrato.

3.3 TIPOS DE FERRAMENTAS

A andlise de vulnerabilidade tem como principal objetivo encontrar erros intencionais
ou nao em um contrato, isso pode ser eventualmente usado para corrigi-los antes de publicar o
contrato, ou no caso do contrato ja ter sido publicado, consertd-lo utilizando o padrao de proxy

se suportado pelo contrato, ou evitd-lo caso seja um contrato com intuito fraudulento.

3.3.1 Analise estatica

Na andlise estatica € feita uma verificacdo do cédigo gerado de um contrato inteligente
antes de ser rodado, ou seja, utilizando somente o cédigo binario. Procurando assim por padroes
de vulnerabilidade ou erros no cédigo.

Certas ferramentas fazem a andlise estatica utilizando em conjunto o estado do contrato
por meio de algum explorador de Blockchain, como € o caso do Oyente (Luu et al., 2016). Essa
ferramenta em especifico consegue identificar as seguintes vulnerabilidades: dependéncia do
tempo, dependéncia da ordem das transagdes em contratos, vulnerabilidades relacionadas a

reentrada e excecoes que ndo sdo tratadas devidamente.

3.3.2 Analise dindmica

Diferente da andlise estdtica, a andlise dinamica € executada enquanto o contrato esta
rodando, ou seja, acaba agindo de forma semelhante a um agente malicioso que fica tentando
constantemente encontrar vulnerabilidades no contrato que possam ser eventualmente exploradas.
Enquanto alguns resultados utilizando a andlise estdtica pode retornar um valor falso-negativo,

esses em uma andlise dindmica podem ser devidamente encontrados.
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Uma implementagdo da andlise dindmica em contratos inteligentes € a Maian (Nikolic
et al., 2018), que tenta encontrar contratos gulosos, suicidas, e prodigal. Para a execucdo
dinamica do contrato € utilizado uma bifurcagdo privada da rede Ethereum. Além disso, nada
impede a andlise dindmica de se utilizar parcialmente da andlise estdtica para encontrar al|guma
vulnerabilidade e entdo confirmar tal vulnerabilidade utilizando a analise dindmica, resultando

assim em uma diminui¢do de falso-negativo.

3.4 PRINCIPAIS FERRAMENTAS

Constantemente sao criadas novas ferramentas para analise de contrato inteligente,
contanto serd citado as que possuem os resultados com maior consisténcia e qualidade. Além
disso € importante ressaltar que foram analisadas somente as ferramentas que possuem o seu
codigo fonte publicada em um repositério publico. Outra restri¢do foi a capacidade de realizar a
andlise somente utilizando o cddigo fonte do contrato inteligente, que no caso, estaria escrito em
Solidity. Também tal ferramente deve ser capaz de identificar um conjunto de vulnerabilidades e

ndo somente construir artefatos que auxiliariam na identificacdo dessas vulnerabilidades.

3.4.1 Slither

E uma ferramenta de anlise estitica (Feist et al., 2019) com uma rdpida capacidade
de deteccdao de um grande conjunto de vulnerabilidades. Exclusiva para contratos baseados em
sistemas EVM, a Slither se utiliza de uma linguagem intermedidria chamada SlithIR, que faz uso
de Static Single Assignment (SSA) e um conjunto reduzido de instru¢des capazes de facilitar a
implementagdo da andlise, que € feita pelo Slither, sem remover valor seméntico na sua execugao.

O Slither também € capaz de encontrar oportunidades de otimizagdo de contrato
inteligente, diminuindo assim o custo de gas para a publicacdo do contrato e sua respectiva
execugdo. Além de também fornecer um conjunto de dados que facilitam a compreensao de um

contrato inteligente, auxiliando assim em um possivel revisao de tal contrato.

3.4.2 Mythril

Essa ferramenta foi desenvolvida pela ConsenSys (Mueller, 2018b), ela utiliza de uma
andlise concreta e simbdlica além de uma andlise que se baseada na possibilidade de injecao de
qualquer c6digo malicioso no contrato, que caso tal padrao seja identificado entdo o contrato
e dado como vulnerdvel, essa andlise foi inspirada em vulnerabilidades de injecdo de SQL. E
também realizado uma checagem do fluxo de controle feito pelo cédigo bindrio para a EVM, isso
€ feito com o intuito de diminuir o espago de busca, facilitando e otimizando assim a identificagdao

de vulnerabilidades.
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3.4.3 Oyente

Essa foi uma das primeiras ferramentas para andlise de contrato inteligente (Loi Luu,
2016). Para identificar de vulnerabilidades o Oyente utiliza execucao simbdlica no cddigo bindrio

gerado para o EVM.

3.4.4 Securify

Realiza uma andlise estdtica no c6digo bindrio produzido para inferir informacao
semantica importante e precisa sobre o contrato inteligente (Tsankov et al., 2018), € utilizado
um resolvedor chamado Souffle Datalog. O Securify consegue até mesmo verificar se um

determinado cédigo € seguro ou ndo para uma respectiva propriedade dada.

3.4.5 SmartCheck

Inicialmente SmartCheck transforma o cédigo de Solidity para uma representacdo
intermedidria baseada na formatagdo em XML, apds isso é checado contra padrdes do tipo
XPath (Tikhomirov et al., 2018). Entretanto SmartCheck possui algumas limitacdes em contratos
mais sofisticados, necessitando assim outros tipos de andlises, como € o caso de uma andlise

manual do contetdo disposto no contrato.

3.5 DESEMPENHO

As métricas de avaliagdo para determinar o desempenho foi a quantia de vulnerabilidades
encontradas em um tempo razodvel, ou seja, ndo pode haver uma discrepancia muito grande entre
o tempo de execugdo. As vulnerabilidades foram separadas entre quatro categorias, sdo elas:

Tabela 3.1: Vulnerabilidades identificadas por essas ferramentas dividido por categoria. Vulnerabilidades encontradas
por total de vulnerabilidades, porcentagem de acerto.

Categorias Slither Mythril Oyente  Securify SmartCheck
Aritmética 0/220% 15/22 68% 12/22 55% 0/22 0% 1/22 5%
Negacdo de servicgo 0/7 0% 0/7 0% 0/7 0% 0/7 0% 0/7 0%
Re-entrada 7/8 88%  5/8 62% 5/862%  5/8 62% 5/8 62%
Manipulacdo de tempo | 2/540% 0/5 0% 0/5 0% 0/5 0% 1/5 20%

1. Aritmética: vulnerabilidades que estdo relacionadas com overflow de inteiros.

2. Negacao de servico: ¢ possivel sobrecarregar o contrato com operacdes custosas

temporalmente.

3. Re-entrada: existe alguma fun¢do que permite entrar novamente de forma recursiva na

funcdo inicial, fazendo o contrato se comportar de forma inesperada.
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4. Manipulaciao de tempo: a manipulacao do tempo, feita pelo minerador, afeta o

comportamento do contrato.

3.6 POSSIBILIDADES

Com isso € possivel observar na Tabela 3.1 que a melhor combinacao entre as ferramentas
serd o par Slither e Mythril, considerando que isso incluiria todas as vulnerabilidades encontradas
por todas as ferramentas utilizadas. Isso abre a possibilidade de combinar varias ferramentas

para obter um resultado melhor do que a obtida individualmente por cada uma delas.
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4 FERRAMENTA PROPOSTA

No trabalho serd analisado meios e formas de solucionar os problemas aqui relatados.
Atualmente existem quatro técnicas principais de identificar e solucionar vulnerabilidades (Praithe-
eshan et al., 2020) em contratos inteligentes escritos para uma EVM. Trés delas serdo discutidas,
enquanto uma delas que seria auditoria manual do c6digo de um contrato por uma certificadora
confidvel ndo serd apresentado, entretanto grande parte do conhecimento necessario para realizar a
auditoria do contrato j4 foi apresentado, afinal conhecer funcionalidades essenciais de um contrato
em conjunto com as suas possiveis vulnerabilidades, ja contém grande parte do conhecimento
requisitado para realizar uma auditoria de um contrato inteligente, e justamente por causa disso

nao sera discutido.

4.1 SEGETH: UM AGREGADOR PARA IDENTIFICACAO DE VULNERABILIDADES

Utilizando um conjunto de ferramentas que realizam andlise estdtica em contrato
inteligente, foi gerado o Segeth que junta o resultado de diversas ferramentas com o intuito de
maximizar os ganhos de identificacdo de vulnerabilidades. Apds os estudos feitos, foi chegado
a conclusdo de que a melhor combinacdo entre as ferramentas para possuir um maior ganho,
mantendo entretanto um tempo razoavel de execugdo, serd a combinacdo entre a ferramenta
Slither e a Mythril.

Nossa ferramente também disponibilizou uma interface grafica via web para a utilizacao
da mesma. Nao sé isso mas todos os componentes utilizados para a publicacdo dessa interface
estd sendo provida em containers via Docker, o que por sua vez facilita significativamente a sua

utilizacdo.

4.1.1 Um aprofundamento da ferramenta: Slither

A andlise € feita utilizando um procedimento de multiplo estdgios, como pode ser visto
na figura 4.1. Inicialmente € executado o compilador do Solidity no cédigo fonte, que por sua vez
gerard o Arvore sintdtica abstrata (Abstract Syntax Tree - AST), com isso o Slither conseguira
gerar diversos artefatos importantes para a sua execucgao.

Como € o caso do grafo de heranca do contrato, na qual cada uma das arrestas sao
utilizadas para simbolizar a relacao de heranca de uma parte do c6digo para com a outra. Também
¢ feito o Grafo de fluxo de controle (Control Flow Graph - CFG) do c6digo, e uma lista das
expressoes utilizadas no cédigo do contrato.

Com esses artefatos o Slither traduz o cddigo do contrato de Solidity para uma linguagem
interna representativa chamada SlithIR, um exemplo € dado no Apéndice A.1. Para facilitar a

computacdo da andlise do cédigo o SlithIR faz uso do SSA (Static Single Assignment), que nada
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mais € do que um grafo que gera um novo nd para cada modificagdo de escrita em cada uma das
variaveis do contrato, mantendo assim uma versao diferente da varidvel para cada periodo de sua
respectiva mudanca.

Por fim € feito a andlise propriamente dita, utilizando todos os artefatos obtidos até
entdo € executado um conjunto de regras, chamadas de policies, que recebendo como entrada os
artefatos gerados determina a existéncia ou ndo de uma potencial vulnerabilidade. Cada uma

dessas policies tem como objetivo identificar um determinado tipo de vulnerabilidade.

Slither core
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L] (] . L]
Contract ] IR code 1 data .: ! reentracy shadowing .y
inherance | ! transfomer | | dependency | 1, !

B, = e m m mmmmmm----- -

— : : .: Optimization Detection
Ty T -
! SOM ontrol flow | » 1 i 1 "
" == 2] Control flo read/write | » external constant '

9 [ | B0 graph varlables | ® i i
' ' i : 1l functions variables :
1 1 1
smart Solidity 1 " "iAesnnsmsssaenannanaesl
contract  compiler Salidity ' 55A ' protected | o' \\, o w oo BONEETS [
expressions | 1 | transformer | 1 functions | v} , , 1
. ! . | " inheritance owner 1
Lemememeoms hemoo;oosed bomoooooe- " graph accesses | 1
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Third-Party Tools

Figura 4.1: Visao geral do Slither.

Apesar de existirem um conjunto ja proposto de policies para a identificacdo das
vulnerabilidades, nada impede a criagdo de novas abordagens, que talvez possam ainda obter
resultados ainda mais expressivos, como € o caso de alguns trabalhos feitos com tal intuito (Ma
et al., 2020) (Bang et al., 2020) (Zhang et al., 2019).

A policy referente ao ataque de re-entrada verifica para cada uma das fungdes definidas
no contrato se uma varidvel interna € modificada com a operacao de escrita apds uma chamada
externa ao contrato. Tipificando assim um potencial ataque de re-entrada. No total existem mais

de 20 policies para a identificacdo das mais diversas vulnerabilidades.

4.1.2 Um aprofundamento da ferramenta: Mythril

Semelhante ao Slither, o Mythril também faz uso do CFG gerado a partir do cédigo fonte,
ademais € realizado uma transformacao, por meio de uma ferramenta chamada LASER (Mueller,
2018a), do cédigo em uma serie de declaracdes formais, ou seja teoremas, que utilizam logica
proposicional. Esses teoremas expressao o estado e os caminhos que um contrato pode possuir,
um exemplo é fornecido no Apéndice A.2.

LASER € um interpretador simbdlico para o c6digo binério gerado para um EVM. Dado
o cédigo fonte de um ou mais contratos como entrada, retornard um conjunto abstrato de estados
de programa. Tal estado consiste de um conjunto de valores das varidveis de uma maquina virtual
possui em determinado tempo. Essas varidveis podem ser o Contador de programa (Program
Counter - PC), o stack da médquina e o saldo das contas referente a um contrato ERC-20.

No total existem trés conjuntos de varidveis, ilustrados na Figura 4.2, sdo eles:
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Machine State ()

state.mstate

World State (0)

state.accounts

Environment (I)

state.environment

Figura 4.2: O estado global do LASER.

1. Estado do mundo: Um mapa dos enderecos Ethereum para contas, que por sua vez

inclui os saldos.
2. Estado da maquina: Possui o PC, memoria e o stack da méaquina virtual.

3. Ambiente de execucao: As varidveis relevantes para a atual transac@o que estd sendo
executada, como € o caso do endereco da conta que executou a fungdo, o valor da

transagao e assim por diante.

Com isso € utilizado um solucionador Z3 (Moura e Bjgrner, 2008), esse por sua vez foi
desenvolvido pela Microsoft com o intuito de solucionar problemas de verificacdo de software e
andlise de programa. A principal utilidade do Z3 para o Mythril é diminuir o espaco de busca e
obter valores concretos que expressam potenciais vulnerabilidades.

A estratégica para identificar a vulnerabilidade de re-entrada € definido por dois passos:

1. Detecta todas as chamadas para enderecos fornecido pelo usudrio que também nao

limita o uso do gas.

2. Se uma chamada externa para um endereco nao confidvel € detectada, faz entdo uma
andlise no CFG para possiveis mudangas de estado que ocorrem depois do retorno da

chamada. Gerando assim um alerta se uma mudanca de estado é detectada.

4.1.3 Funcionamento do Segeth

Segeth (Teixeira, 2022) consegue funcionar somente utilizando o cddigo fonte em
Solidity, ou o enderego caso o contrato j4 tenha sido publicado na rede Ethereum. E também
importante ressaltar que apesar de que cada contrato possa rodar em uma versao diferente do
compilador da Solidity, o Segeth automaticamente j4 baixa e utiliza a versao pertinente ao
contrato sem precisar se preocupar com essa limitagao para cada contrato, automatizando assim

o seu funcionamento.
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Com isso € entdo executado cada um dos analisadores estéticos, utilizando o compilador
adequado, e coletado os seus respectivos resultados, que por sua vez sdo entdo usados para a
determina¢do de uma vulnerabilidade ou ndo. Dado a forma do problema, é sempre considerado
o pior caso, visando assim minimizar os casos de verdadeiro-positivo na custa de aumentar
potencialmente os casos de falso-positivo. Por fim é apresentado ao usudrio final o resultado

obtido por meio da interface grafica. Uma ilustracdo € apresentada na Figura 4.3.

Segeth

v

Slither —

Contrato Solidity
(Codigo fonte)

Analise L
)
semantica Interface Web

v

v

v

Mythril —

Figura 4.3: Diagrama do funcionamento do Segeth.

4.1.4 Resultados

Foi utilizado um banco de dados de contratos j rotulados, como vulnerdvel ou ndo, de

115 itens. O resultado obtido € apresentado na Tabela 4.1.

Tabela 4.1: Vulnerabilidades identificadas por cada ferramenta.

Ferramenta | Vul. identificadas Total Porcentagem
Slither 20 115 17.3%
Mythril 31 115 26.9%
Segeth 42 115 36.5%

Entretanto muitas dessas vulnerabilidades sdo identificadas por ambas as ferramentas,
sendo assim para saber os ganhos de identificagdo de um agregador € necessdrio verificar as
identificagodes distintas. A Figura 4.4 mostra proporcionalmente os casos identificados por ambas
e individualmente.

Por fim foi analisa o tempo de execucao médio pelas ferramentas e pelo Segeth.

Tabela 4.2: Tempo de execucdo médio.

Ferramenta | Tempo de execu¢cdo Tempo médio por contrato
Slither 11.85 minutos 6.18 segundos
Mythril 3.17 horas 99.23 segundos
Segeth 3.64 horas 114 segundos

O Segeth possui um pequeno sobrecarga de 16.35 minutos quando comparado com

o tempo das ferramentas utilizadas, isso ocorre pois além de realizar a andlise semantica dos
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Figura 4.4: Identificagdo mutua e distinta.

resultados providos é também gasto tempo implementando o protocolo HTTP para conseguir
prover os seus resultados para a sua interface Web.

Gerando o conjunto da unido das vulnerabilidades identificaveis pelas ferramentas
usadas, foi obtido um resultado total de 42/115 36%0 de acerto. O que resultou em um incremento
de 33% da ferramenta que individualmente melhor se performou.

Houve um incremento de 10.9% dos casos de falso positivo, que apesar de ndo ser
maior que os ganhos obtidos, ainda pode ser considerado um problema. Entretanto o Segeth
também pode ser utilizado para mitigar os casos de falso positivo gerados pelas ferramentas
individualmente. Isso pode ser feito considerando uma vulnerabilidade somente se ambas as
ferramentas, Slither e Mythril, considerarem como uma vulnerabilidade, resultando em uma
diminuicdo dos casos de falso positivo as custas dos casos de verdadeiro positivo. A principal
limitagdo do Segeth acaba sendo a qualidade das ferramentas que utiliza.

Segeth seria altamente impactante para usudrios mais casuais, que nao possuem muito
conhecimento técnico na programacgao de contrato inteligente. Eles podem consultar o Segeth de
forma pratica, por meio da interface Web, se um contrato € seguro ou ndo, como ja apresentado
o Segeth ndo € capaz de garantir se um contrato € plenamente seguro ou ndo, entretanto ele
consegue fazer uma andlise muito mais profunda que um usudrio casual. O Segeth também pode
ser utilizado por desenvolvedores para auxiliar na construcdo de um contrato inteligente mais
robusto e seguro.

As vulnerabilidades ndo identificadas e os casos de falso positivo sdo os maiores
problemas que o Segeth enfrenta, apesar de que os casos de falso positivo ndo serem tdo danosos
para o usudrio final, ainda assim € um problema. J4 no caso das vulnerabilidades que nao
foram capazes de serem identificadas, € extremamente problemaético, pois dard uma nocao falsa
de seguranca ao usudrio final. Sendo assim € importante utilizar essa ferramenta com certas

precaucoes.
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5 CONCLUSAO

Apesar de diversos avangos na drea de tecnologia de registro distribuido, ainda existe
diversos problemas que nao foram solucionados, como é o caso do mecanismo de consenso. Ja
em relacdo a contrato inteligente, foram estipulados alguns padrdes a serem seguidos com o
intuito de promover seguranca e compatibilidade entre aplicagdes descentralizadas.

Contrato inteligente possui vulnerabilidades encontradas em aplicagdes tradicionais,
como € o caso de ataques que abusam do overflow/undeflow de algumas varidveis chaves para o
funcionamento do contrato. Contanto as principais vulnerabilidade sdo mais especificas. Como é
o caso do problema de reentrada, que acontece quando um uma funcao € chamada recursivamente
dentro de uma operagdo de transagdo de valores.

Para identificar essas vulnerabilidades existem diversas ferramentas, algumas delas foram
apresentadas nesse trabalho. Além disso existe trés técnicas principais para o desenvolvimento
de uma dessas ferramentas, a andlise estética, dindmica e a verificacao formal. Cada ferramenta
tem uma abordagem diferente para o problema de identificacao de vulnerabilidade.

O Segeth foi uma ferramenta apresentada nesse trabalho com o objetivo de servir como
um agregador para diversas ferramentas. Além de simplificar o uso disponibilizando uma
interface Web. Das ferramentas apresentadas nesse trabalho, foi escolhido duas para serem
agregadas pelo Segeth, a Slither e a Mythril. Essas escolha foi feita a partir do critério da quantia
de vulnerabilidade identificadas em um tempo minimamente razodvel.

Os resultados obtidos pela Segeth foi um incremento na identificagdo de vulnerabilidades
de 33% quando comparado com a Mythril que teve o melhor desempenho individualmente.
Isso ocorreu pois a Slither é capaz de identificar certas vulnerabilidades que a Mythril ndo foi,
melhorando assim a identificacdo do Segeth. Tudo isso ocorreu em um tempo muito semelhante
a da execucao da Mythril, que € a ferramenta mais demorada.

Futuramente seria interessante integrar analisadores dindmicos, sendo capaz de integrar
os resultados de forma a unificar a resposta de acordo com os analisadores mais pertinentes, para
entdo realizar a identificacdo de vulnerabilidades de forma a monitorar constantemente contratos
publicados, possuindo assim uma compreensao maior do comportamento do mesmo.

Segeth poderia ser melhorado criando uma nova capacidade de integrar de forma
automatica potenciais novas ferramentas, requisitando apenas que seja fornecido o comando
necessdrio para a execucao da ferramenta, apds isso deveria ser fornecido de forma padronizada
uma forma de obter certos resultados para a identificacdo de um conjunto de vulnerabilidades pré
definidas. Por fim o Segeth automaticamente verificaria se a ferramenta fornecida incrementaria

ou nao a capacidade de identifica¢do, preservando uma resposta rapida.
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APENDICE A - EXEMPLOS

A.1 SLITHER

A conversao feita pelo SlithIR do seguinte c6digo:

using SafeMath for uint;

mapping (address —-> uint) balances;

function transfer (address to, uint wval) public {
balances|[msg.sender] = balances[msg.sender].min(val);

balances[to] = balances[to] .add(val);

Seria convertido para:

Function transfer (address uint256)
REF_0(uint256) -> balances|[msg.sender]
REF_1 (uint256) -> balances[msg.sender]
TMP_1 (uint256) = LIB_CALL SafeMath.sub(REF_1, wval)
REF_0 := TMP_1 (uint256)

REF_3 (uint256) —-> balances|[to]
REF_4 (uint256) —> balances[to]

TMP_3 (uint256) = LIB_CALL. dest:SafeMath.add(REF_4, wval)
REF_3 := TMP_3(uint256)
A.2 MYTHRIL

Um exemplo da conversdo de c6digo em Solidity para uma representagcdo de logica

proposicional seria, dado o cédigo abaixo:

contract Assertions {
function assertion2 (uint256 input) {
if (input > 256) {

throw;

assert (input x 4 <= 1024);

Seria representado pela seguinte logica:

1210 : 4] = 0xe166a663A1, = ONUINT256(14[4 : 36]) < Ox100A4+UINT256(1,4[4 : 36]) > 0x400
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Aonde I; € o vetor de bytes contendo a entrada dos dados e I, é o valor da chamada.
Com isso € possivel afirmar que utilizando as duas ultimas expressdes da formula,
conseguimos afirmar que a seguinte expressao ¢ sempre satisfeita:
(input < 0x100) A =(input < 0x100)

Sendo assim a excecdo na funcdo assertion2() nunca serd executada.
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